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Ubiquitare Informations- und Kommunikationstechnologien

* Anytime Anywhere Communication and Computing (AACC)
« Pervasive/Ubiquitous Computing m Mobile Communication

« Zeitliche und raumliche Allgegenwart von
- (Fern-) Kommunikation,
- Informationsverarbeitung
- Zugriff auf Daten
- automatisierter Uberwachung und Steuerung
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AACCrisk Arbeitspakete und -ergebnisse
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AACC-Risiko-Delphi

Inhalte

Risiken von AACC als Gesamtsystem

- Herstellung, Betrieb und Entsorgung der AACC-Hardware

- Funkvernetzung der AACC-Komponenten

- Innovationsdynamik
- Allgegenwart
- Komplexitat und Vernetzung

Risiken von AACC in ausgewahlten Anwendungsbereichen

- Unternehmen und Arbeitswelt

- Information und Kommunikation
- Medizin und Gesundheitswesen
- Handel und Dienstleistungen

- Sicherheit

- Wohnen

Risiken bekannter IKT

- Mobilfunk

- WLAN

- Uberwachung Datenverkehr
- Kundenkarten

Angaben zur Person

- Alter, Geschlecht, Schulabschluss

- berufliche Qualifikation

- Berufstatigkeit, Status, Tatigkeitsbereich
- burgerschaftliches Engagement

Teilnehmer

Experten fur

- Technik und Anwendungen 12
- Risikobewertung soz, okolog, 6konom 11
- sozial 9
- okologisch 6
- okonomisch 5
- sozio-0konomisch 6
Informierte Laien 12
Gesamt 61

Fremd- und Selbsteinschatzung der Expertise

Bewertungskriterien
Eintrittswahrscheinlichkeit des Schadens
*Ausmal des Schadens

*Unsicherheit der Schadensbewertung

*Eigenes Fachwissen
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AACC-Risiko-Delphi

Risiken mit den hochsten Bewertungen durch Experten

Bewert.

Verlust der informationellen Selbstbestimmung: Andere konnen auf personliche Daten 19,96
zugreifen und sie verwenden, ohne dass die Betroffenen dies beeinflussen kdnnen

Die Erfassung der Aktivitaten von Personen verletzt die Privatsphare 19,29

Die Vernetzung ermoglicht neue Formen der Computerkriminalitat im wirtschaftlichen 19,10
Bereich

Die Ortung von Personen verletzt die Privatsphare 19,06

Personalisierte oder auf die jeweilige Situation bezogene Konsumreize fuhren zu 18,00
Ausgaben, die dem Einkommen nicht angemessen sind (Verschuldung)

Bei Stromausfallen werden weite Bereiche der Wirtschaft beeintrachtigt 17,76

Die Verfugbarkeit umfassender Konsumentenprofile fuhrt zu Benachteiligungen von 17,59
Menschen durch Banken (z.B. Kreditkonditionen)

Die Verfugbarkeit umfassender Konsumentenprofile fuhrt zu Benachteiligungen von 16,88
Menschen durch Versicherungen (z.B. Vertragsbedingungen und Pramien)

Die Vernetzung ermoglicht neue Formen der Computerkriminalitat im Privatbereich 16,68

Die durch AACC-Technik mogliche Optimierung von Logistikketten (enge Abstimmung 16,63
von Transporten, geringe Verweilzeiten usw.) fuhrt im Falle von Storungen zu
Beeintrachtigungen von Produktionsprozessen

Mdgliche Werte 1 bis 25
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AACC-Risiko-Delphi
Physische Gesundheit (9) *

Menschliche Fahigkeiten (16) |

Soziale Einbindung (11) |

Individuelle Autonomie (17) |

Psychische Gesundheit (9) |
Kontrollierbarkeit technischer Systeme (1) |
Wirtschaftliche Leistungsfahigkeit (19) |
Umwelt (8) |

Mat. Wohlstand (13) |

Gerechtigkeit (12) |

Persodnlichkeitsrechte (22)

Schutzgut (Zahl der bewerteten Risiken)

i

Technische Funktionssicherheit (10)

Datensicherheit (13)

o
(6)]

10 15 20 25

‘ Alle m Experten = Inform. Laien ‘ Risikobewertung

AACC-Risikobewertung: Dargestellt ist jeweils der Mittelwert der Bewertungen aller Risiken fur
ein Schutzgut
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AACC-Risiko-Delphi

« Die Bewertungen von Eintrittswahrscheinlichkeit und Schadensumfang
korrelieren sowohl bei Experten wie bei informierten Laien relativ stark

» Die Einschatzung der Bewertungssicherheit und die Selbsteinschatzung
des Fachwissens korrelieren stark

* Die Experten bewerten AACC Risiken insgesamt hoher als die informierten
Laien.

* Die Streuung der Bewertungen der AACC-Risiken ist bei den Experten
grolRer als bei den informierten Laien.

« Die Experten bewerten IKT-Risiken insgesamt hoher als die informierten
Laien.

» Die Streuung der Bewertungen der IKT-Risiken ist bei den Experten grofRer
als bei den informierten Laien.
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Reprasentativbefragung:
Wahrnehmung von ICT- und AACC-Risiken

Inhalte

Besitz und Nutzung von sowie Umgang mit ICT, Bonus-Programmen und
Kundenkarten

Entwicklung/Zukunft, Chancen und Risiken von AACC

Nutzung von und Risiken durch AACC-Einstiegstechnologien (Mobilfunk,
Gesundheitskarte, RFID)

Vertrauen in Informationen unterschiedlicher Institutionen und
Informationsmedien

Personliche Handlungsintentionen in einer von moderner ICT
durchdrungenen Welt

N =5.030
April 2007

Sinus-Milieus

AACCrisk

2008



Reprasentativbefragung:

Wahrnehmung von ICT- und AACC-Risiken

Wir werden in Zukunft immer mehr von IT abhangig werden

Unser Leben wird immer anfalliger sein fiir technische
Stérungen

Das Verhalten der Menschen wird immer mehr kontrolliert

Personen, die mit Technik nicht umgehen kénnen, werden
ausgegrenzt

Es besteht die Gefahr, dass durch technisches Versagen
nicht wieder gut zu machende Schaden entstehen

Die Vielzahl elektronischer Chips zu Produkten, Geraten
oder Kleidungssticken werden irgendwann Abfall sein und
damit zu einer hohen Umweltbelastung

Die Menschen werden sich so sehr auf die Technik
verlassen, dass sie die Fahigkeit zur eigenen
Entscheidung verlieren

"Stimmt ganz genau"

"Stimmt ganz genau" und "stimmt eher"
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Reprasentativbefragung:

Wahrnehmung von ICT- und AACC-Risiken

39% Zustimmung (Top Box)
"Das Verhalten der Menschen wird
immer mehr kontrolliert"

39% Zustimmung (Top Box)
"Personen, die mit Technik nicht um-
gehen kdnnen, werden ausgegrenzt"

Untere 3
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Quelle: Repréasentativstudie AACC, 2007
Basis: Wohnbevdlkerung; N=5.030

W (Jberdurchschnittlich

Durchschnittlich

Quelle: Repréasentativstudie AACC, 2007

Basis: Wohnbevdlkerung; N=5.030

Unterdurchschnittlich
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Reprasentativbefragung:
Wahrnehmung von ICT- und AACC-Risiken

Typ Anteil | Uberreprasentiert in den Milieus
Bevolk.
Typ 1: Souverane 21 % Etablierte, Moderne Performer, Experimentalisten
Typ 2: Sorglose 13 % Experimentalisten, Hedonisten
Typ 3: Skeptiker 37 % Postmaterielle, Burgerliche Mitte, DDR-Nostalgische (Konservative)
Typ 4: Uberforderte 30 % Konservative, Traditionsverwurzelte
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Handlungsmodell:
Handlungsintentionen in einem AACC-Umfeld

EXTERNAL STRUCTURE

natural and cultural factors and processes

physical socio-economic

socio-cultural legal, political, administrative

objective options and constraints

ACTION PERCEPTION

INTERNAL STRUCTURE
psycho-physiological or organisational
factors and processes

intentions perceived reality

goals and knowledge

Kaufmann-Hayoz & Gutscher 2001
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Statistisches Modell:
AACC-Risikobewertung und Handlungsintention Informationssuche

Pers. 13/.26/ .26
Betroffenheit \ Risiko-
bewertung 30/-.05/.26
Emotiozentrierte
: Reaktion
Institut. -52/-33/-.15 08 /.72 /.32
Vertrauen -54/-49/-28
Wahrgenomm. ' ' '
Bedrohung
65/ 61/ a8 . 75/1.53/ .19
_ e reERe Intention
Neuheit /
Ut .36/-.03/ .081 Inform. Suche
66/.71/ .62
Handlungs-
-421-64/-.21 bewertung
Sfefierie 79/ 56/ 37 Moderne Performer (N=443)
IKT-Erfahrung Birgerliche Mitte (N=701)

Traditionsverwurzelte (N=698)
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Systemische Risiken

Systemic risks are risks that originate in an identifiable event that threatens
predictable harm to one element of the system and which, due to links between
different systemic components is (or has the potential to be) amplified in either
magnitude or direction, leading to substantial damage to the system as a whole.

(World Economic Forum: Global Risk Network 2006)

« Systemisches Risiko im engeren Sinne:
Eine Entwicklung in einem Vital-System oder ein Ereignis, das auf ein solches
System einwirkt, kann sich aufgrund der dynamischen Wechselwirkungen
zwischen den Elementen des Systems auf das System als ganzes negativ
auswirken

« Systemisches Risiko im weiteren Sinne:
Ein Ereignis kann sich auf ein Vital-System als ganzes negativ auswirken.

AACCrisk 2008



Systemische Risiken

Systemisches Risiko ...

Stau auf der Autobahn

Borsen-Crash

... im weiteren Sinne

Stau durch Unfall,
Stral’ensperrung

Borsen-Crash durch Krieg in
Erdol exportierenden Starten

... im engeren Sinne
(durch WW der Systemelem.)

Stau durch Verhalten der
Autofahrer

Borsen-Crash durch ,richtiges'
Verhalten der Handler

Einfache Regeln

1. Abbremsen, wenn der Abstand zu einem
voran fahrenden Fahrzeug zu gering wird

2. Beschleunigen, wenn genug Platz ist

& B o & L] L] a a
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Risk Governance

— - — | Erhohung der Be-
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I I I I
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\ 9 O
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|
3 | | -
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